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MEMORANDO DE SECRETARIA TECNICA N° A - 36

_ INFORME DE CUMPLIMIENTO DE LOS “REQUISITOS OPERATIVOS MINIMOS DEL
AREA DE SISTEMAS DE INFORMACION (SI)” ESTABLECIDOS POR LA COMUNICACION
“A” 2659 DEL BANCO CENTRAL DE LA REPUBLICA ARGENTINA

Antecedentes

1. Con fecha 23 de enero de 1998 el Banco Central de la Republica Argentina (BCRA) emitio la
comunicacion “A” 2659 la cual establece para las entidades financieras y las Camaras de
compensacion de fondos (en adelante “entidades”) una serie de requisitos minimos relacionados con
su area de sistemas de informacion con fecha de vigencia desde el 1 de Julio de 1998.

2. La mencionada Comunicacion dispuso que los auditores externos de las entidades emitieran un
informe especial al 31 de marzo y 30 de junio de 1998 sobre el grado de avance en el cumplimiento
de las disposiciones previstas en la misma.

Conclusion

3. Evidentemente las direcciones de las entidades financieras son las responsables de establecer y de
mantener un sistema de control interno adecuado y que prevea los mecanismos necesarios para poder
dar cumplimiento a los requisitos minimos dispuestos por la mencionada comunicacion del BCRA.

4. La involucracion del auditora externo en las circunstancias debe tener como objetivo asistir a la
direccion de la entidad financiera en su evaluacion del cumplimiento de la comunicacién que nos
ocupa. Es por ello que el informe que el auditor emita no puede ser utilizado como el Gnico elemento
para efectuar dicho analisis.

5. Para poder cumplir con el objetivo enunciado la entidad financiera deberia poner a disposicion del
auditor externo una manifestacion escrita de la cual resulte el grado de cumplimiento con la
comunicacion del BCRA. A partir de dicha manifestacion el auditor externo deberia efectuar ciertos
procedimientos con el objetivo de validar dicha manifestacion.

6. Dada la naturaleza del trabajo a realizar, los procedimientos que el auditor deberia efectuar ser
basaran principalmente en indagaciones a la gerencia, en la lectura de informacion disponible en las
areas de sistemas y auditoria interna, en la evaluacion de informes originados en la Superintendencia
de Entidades Financieras y Cambiarias, en la ejecucion de ciertas pruebas de detalle y en la
compilacion y consideracion del conocimiento acumulado. En el Anexo | se incluye un listado de
procedimientos minimos orientativos que el auditor podria ejecutar para cada una de las areas
previstas en la comunicacion.

7. Asimismo, se incluye como Anexo Il el modelo de informe a emitir en las circunstancias, el cual
deberia describir en forma detallada los hallazgos resultantes de los procedimientos realizados.

Buenos Aires, 22 de junio de 1998
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1 ANEXOT
LISTADO DE PROCEDIMIENTOQS ORIENTATIVOS

Procedimientos

1.1 ' Dependencia funcional del drea de sistemas de informacion

1 Lectura del crganigrama de la entidad
2 |Indagacion a los integrantes de los Comités de Auditoria y de Sistemas de |a enfidad

3 |Lectura del manual de misiones y funcicnes del drea de sislemas de la Entidad
1.2 Delimitacién de tareas en el drea de sistemas de informacién
1 Lectura del organigrama de la Entidad

2 |Lectura del organigrama del area de sistemas de la Entidad

3 |Lectura del manual de misiones y funciones del area de sistemas de la Entidad
4

Indagacion al maxime responsable del area de sistemas y a los responsables de cada una
de las areas definidas en el organigrama respecio de las tareas a su cargo

5 Revision de una muestra de 10 perfiles de personal clave de las areas de sistemas
mencionadas en la Comunicacion "A" 2659, para determinar los accesos permitidos a los
mismos

i 1.3 Plan Estratégico de Sistemas

1 |Verificacién de la existencia del Plan Estratégico de Sistemas

2 |Indagacion al maximo responsable del area de sistemas y a los integrantes del Comite de
Sistemas respecto.de su contenido y al procedimiento seguido para su elabaracitn

Plan Anual de Sistemas

13 | 1 |Verlificacion de la exislencia_del Plan Anual de Sistemas
172 [indagacion al maximo responsable del érea de sistemas y a los integrantes del Comité de
Sistemas respecto a su contenido, el procedimiento seguido para su elaboracién, y como
: i se lo uliliza para la supervision de las tareas del area de sistemas
i T 3 TComparacion del Plan Anual de Sistemas con la parte pertinente del Plan Estratégico de
Sistermas

14 "~ | Control gerencial del area de sistemas

"1 TObtencion de una lista de los procedimientos para el control gerencial del drea de
sislemas

| Verlficacion, para una muestra, de la existencia de los procedimientos

Leclura de una muestra de los informes y otros documentos escritos a través de los cuales
los sectores del &rea de sistemas informan ias actividades realizadas

[ : 4 lIndagacién al maximo responsable del rea de sistemas respecto a como se utilizan
dichos docurmnentos para el controi del cumplimiento de las politicas, objetives y
planeamientos definidos por la gerencia - _
Lectura de los procedimientos relativos al pern:nd(} de resguardo de Ios informes, o en su
defecto indagacion a la gerencia respecio al mismo s
Ti5 Comité de Sistemas '

el b

&n

1 Lectura del acta de Directorio que establece el Comité de Sistemas, su integracion, y SUS |
roles y responsabilidades

5 |Leclura de una muestra de actas de las reuniones del Comité de Sistemas
3 |Verificacion de! periodo durante el cual se mantiene archivadas las actas




z
o
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2 ANEXO I
LISTADO DE PROCEDIMIENTOS ORIENTATIVOS

Procedimientos

planificacion y control

Obtencion de una lista de las politicas generales, misiones y funciones de los puestos de
trabajo, y estandares y procedimiento de planificacion y contrel del area

Para una muestra verificacion de la existencia de las mismas

Indagacian al maximo nivel del area de sistemas respecto a como se monitorea el
cumplimiento de las politicas, misiones y funciones y estandares y procedimientos y como
se los utiliza para la planificacion ¥ control del area

P A Estandares de metodologia para disefio, desarrollo y mz ntenimiento

Obtencion de una lista de los estéandares de metodologia para el disefio, desarrollo y
mantenimiento de sistemas
Para una muestra, verificacion de la existencia de dichos estandares
Indagacian al maximo responsable del drea de sistemas y de las tareas de desarrollo y
mantenimiento respecto al nivel de aplicacion efectiva de dichos estandares
Para una muestra de 2 proyectos de desarrollo y/fo mantenimiento en curso, verificar con

| base en la documentacion disponible el nivel de aplicacion de dichos estandares

B 23] Documentacion

Obtencién de una lista de la decumentacién disponible relativa a los sigulentes aspectos:
» operacion de los procesos informalicos, :
s procasos de recuperacion de datos y archivos,
« procesos de copia y resguardo de datos,

| procedimientos de seguridad fisica y légica,

i = procedimientos de administracidn de la red de lelecomunicaciones

| « procedimientos para la puesta en marcha de programas en produccion,

; i« tratamiento de los requerimientos de usuarios,
« manuales de usuario,
= procesos de transferencia de fondos
Para una muestra de 2 aplicaciones relevantes, verificar la existencia de dicha
documenlacion

24 Equipamiento informético

|+ diagramas y distribucion fisica de las instalaciones,
| inventario de hardware y software de base,

| Planificacion de las actividades

Verificacidn de la existencia de los siguientes elementos referidos al equipamiento
informético para todos los centros de procesamiento, incluyendo el centro de
procesamiento alternativo;

« diagramas topolégicos de las redes, ;
tipos de vinculos y ubicecion de nodos

T oniral 4:\_;' DREFR G0N B SSC O L |

Obtencién de la planificacion y documentacién de las actividades de procesamiento de
datos para el periodo de 5 semanas inmediatamente anterior a nuestra visita.

- |Verificar que dicha planificacion y documentacion incluya:

« delalles de los procesos a realizar,

= controles que se efectian,

i+ mecanismos de registracion de los hechos y problemas,

i- procedimientos sobre cancelaciones y reprocesos para cada una de las actividades
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V. : ANEXO I
LISTADO DE FKOCEDIMIENTOS ORIENTATIVOS

Procedimientos

que se realizan,
« relaciones con oltras areas,
«  mecanismos de distribucion de la informacion,
3 Indagar al maximo responsable del area de sistemas y al responsable del area de
operaciones respecto a cdmo se uliliza la citada planificacién y documentacin para el
control de las actividades del area

3.2, Procedimientos de control de cambios

| Obtencion de una lista de los procedimientos de control de cambios

2 Para una muestra, verificacion de la existencia de dichos procedimientos

3 Indagacion al maximo responsable del area de sistemas y de las areas de operaciones,
- | soporte [&cnico, desarrollo y mantenimiento y administracion de bases de datos respecto
al nivel de aplicacion efectiva de dichos estandares

33 Control centralizado de centros de procesamiento

"1 |Lectura del organigrama de la Entidad

2 |Lectura del organigrama del area de sistemas de |la Entidad
3 |Lectura del manual de misiones y funciones del area de sisternas de la Entidad
4

Indagacion al maximo responsable del area de sistemas respecto a los procedimientos y
¥ responsablhdades por el conlrol centrallzado de [as Dperaclenes

4.1 Cantratos -

1 | Obtencién de una lista de los confratos con los proveedores externos de software,

servicios de procesamiento y otros servicios relativos a sistemas

2 |Para ura muestra de 3 contratos, verificar que existan y que contemplen formalmente:

« los procedimientos por los cuales la Entidad pueda obtener los datos, programas
fuentes, manuales y documentacion lécnica en caso que el proveedor dejara de
operar,

‘= el acceso irrestricto de |a Superintendencia de Entidades Financieras y Cambiarias a

. los datos y documentacion técnica relacionada

4.2. ‘| Control de las tareas de proveedores externos

1 Indagacion al maxime nivel gerencial del &rea de sistemas respecto a los procedimientos
aplicados para eI contml de las tareas desarrolladas por praveeﬂoras externos

Obtencmn de represm taciones de Ia gerencna resper;to de Ia meclud:a en la cual los

™ sistemas computadorizados de la entidad incorporan en su pregramacion validaciones y

contrales minimas para asegurar la integridad y validez de |la informacion gue procesan

2 Indagacion al maximo nivel del drea de sistemas y al Comiteé de Auditoria respecto al

soporte de dichas representaciones

3 |Lectura de informes de auditoria interna del Afio 1997 v 1998 para determinar gue las

conclusiones y hallazgos informadas en los mismos no contradigan dichas

representaciones . S

4 Lectura de informes de inspecciones de la Superintendencia de Entidades Financieras y
- Cambiarias del Aflo 1997 v 1998 para determinar que las conclusiones y hallazgos
informados en los mismos no confradigan dichas representaciones

5  Lectura de los papeles de trabajo e informes de auditoria externa de los estados cuntahles
de la entidad en el Afio 1997 y 1998 para determinar que las conclusiones y hallazgos
. | resultantes de la misma no conlradigan dichas representaciones
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4 ANEXO I
LISTADO DE PROCEDIMIENTOS ORIENTATIVOS

Procedimientos

G Indagacion al maximo nivel del area de sistemas y al Comité de Auditoria respecto de: los
{ cambios producidos desde la fecha de emisidn de los informes de auditoria interna, de los
| informes de inspecciones de la Superintendencia de Entidades Financieras y Camblarlas y
de los papeles de trabajo e informes de Auditoria Externa.
7 |Indagacion al maximo nivel del drea de sistemas y al Comité de Auditoria respecto de
hallazgos conuczdcs prcwar:entes de trabajos de auditoria ir terna o inspecciones de la
SUparm{erde i Ieras Caml:ﬂanas que se encuentren €n Curso.
RS | HEE b _
6.1 Funcmn tfe administracion de segurlda:i
1 . |Lectura del crganigrama de la Enlidad
2 Lectura del organigrama del area de sistemas de la Entidad
3 |Lectura del manual de misiones y funciones de la Entidad y del &rea de sistemas
4 Indagacion al maximo responsable del area de sistemas vy al Comité de Auditoria respecto
a los procedimientos y responsabilidades por la administracion de seguridad
62 | Politica de seguridad :
1 Lectura de la politica de seguridad para comprobar que contemple los siguientes
aspeclos:
« nivel de confidencialidad de los datos,
b » procedimiento de otorgamiento de claves para el ingreso a los sistemas,
+ eslandares fijados para el acceso y autenticacion de usuarios,
+ cursos de acclén a sequir en case de Inicio de sumarios a empleados o desvinculacién
de éstos o terceros de la Entidad
63 Acceso y autenticacion de usuarios
1 Lectura de los procedimientos y estandares para el acceso y autenticacion de usuarios
para comprobar que contemplen los siguientes aspectos;
+ 4 caracleres de longitud minima para las passwords
+ no repeticién de las 5 altimas passwords
+ desactivacion de la terminal luego de 3 intentos fallidos
+ desconexion por inactividad de la terminal a los 30 minutos
_ + intervalo de caducidad automatica de las claves a los 30 dlas
2 |Revisién de una muestra de perfiles, parametros y sequridad de objetos de una de las
plataformas de |la entidad para determinar el nivel de implantacion de las politicas,
procedimientos y estandares indicados en los puntos 6.2 y 6.3 anteriores.
-___é:_&_ R _ | Archivos de passwords
1 Indagacién al responsable por la funcidn de seguridad informatica respecto a los
} mecanismos de encripcidn de passwords implantados en las diferentes plataformas
"'__ técnicas utilizadas por la Entidad
| 2 |Lectura de la documentacién técnica de los sistemas de control de acceso en usd gue
establece la forma de almacenamiento de los archivos de passwords
B 3 Verificacion selectiva de los parametros relevantes de los sistemas de control de acceso
en uso para determinar si se encuentran activados o no los mecanismos de encripcion de
los archivos de passwords
64 | Reportes de auditoria
1 |Indagacion al responsable de seguridad informatica respecto a los mecanismos y
procedimientos de generacién, vy de seguimiento v control diario de los archivos e
informes de auditoria en cada plataforma técnica utilizada por la Entidad sobre:
: + intentos de violaciones
L | = usode utilitarios sensitivos
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5 ANEXOI
LISTADO DE PROCEDIMIENTOS ORIENTATIVOS

Procedimientos

= actividades de los usuarios con atributos de administracién y accesos especiales

Lectura de la documentacion técnica de los sistemas de control de acceso en uso que
establece los mecanismos de generacidn de archivos e informes de auditoria

i apropiados relevantes para la generacion de los archivos e informes de auditoria

Revision de una muestra de perfiles y parametros de seguridad de una de las plataformas
tecnoldgicas de la entidad para determinar que se hayan implantado los parametros

Werificacion de la existencia de los informes de auditoria correspondientes al mes
inmediato anterior al de nuestra visita,

e

Werificacion que dicha informacion sea almacenada en medios no reutilizables por un
periodo de 3 afios

Verificacidn, para una muestra de los informes de auditoria o que se refiere el punto 4.
anterior, de la existencia de evidencia de seguimiento y control por el responsable de la
funcion de seguridad informatica

ek

Acceso a utilitarios sensitivos

Obtencién de una lista de |a totalidad de |os utilitarios sensitivos que posea la entidad que
permitan modificar datos/archivos en el ambiente de produccion y de los usuarios
habilitados para utilizar los mismos.

Indagacian al responsable de seguridad informatica respecto a los mecanismos y

procedimientos aplicados para reslringir, en las distintas plataformas, el acceso v uso de
dichos utilitarios

Revision de una muestra de perfiles y de autorizaciones de acceso a programas utilitarios
de una de las plataformas tecnoldgicas para determinar que se haya restringido el acceso
a los msmos

6.6

Para upa muestra de los informes de auditoria a que se refiere el punto 6.4.4. anterior
verificar que no haya evidencia de accesos a programas ulilitarios por parte de usuarios
distintos de los formalmente habilitados para utilizarlos.

Segregacion de ambientes

Obtencién de una lista de todas las medidas utilizadas para segregar los ambientes de
desarrollo v produccion en cada plataforma

Indagacion con el responsable de seguridad acerca de los mecanismos que restringen el
acceso alos ambientes de produccion y desarrollo

Determinacion con base en una muestra de perfiles de usuarios y de recursos Jdel grado
de implantacion de los mecanismos informades

6.7

Puesta de programas en produccién

Obtencion de los procedimientos utilizados para la puesta en produccién de los programas
en cada ambiente

Obtencion de la lista de responsables por ambiente de la pu-ésta en produccion de ,
programas

Obtencion de una lista de las personas responsables de las tareas de desarrolloy
mantenimiento

Indagacion al responsable de seguridad acerca de los mecanismos que impiden que el
personal gue lleva a cabo tareas de desarrollo y mantenimiento pueda poner en
produccion programas

Indagacién al responsable de seguridad respecto de los procedimientos de puesta en
produccién en situaciones de emergencia

Indagacion al responsable de seguridad acerca de los procedimientos mplantadus para
asegurar la correspondencia entre los programas fuentes y e;ecutables en pruduccmn

| Continuidad’d
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G ANEXO I
LISTADD DE PROCEDIMIENTOS ORIENTATIVOS

Procedimientos

7ol ‘| Procedimientos de resguardao de datos
1 |Lectura de los pracedimientos de resguardo de datos, para comprobar si cubren los
siguientes aspectos:
« larealizacion de una planiticacion detaliada,
« cantidad,
« frecuencia,
e jugares de aimacenamiento,
+ inventarios detallados,
' i« responsables y forma de administracion de jus medios magneticos,
« minimo 2 copias de resguardo,
+ almacenamiento externc de una de elias
2 | Verificacion de |a existencia de un lugar externo para almacznamiento de resguardos de
datos.
3 |Verificacién para una muestra de “backups” del cumplimient{;ae los requerimientos
descriptos
7.2, Periodos de retencién de los resguardos _
1 Obtencidn de un detalle de los periodos de retencion de datos y programas.
2 |Indagacion acerca del procedimiento utilizado para la determinacion de dichos perlodos y
ciclos ;
L | 3  |Verificacion para una muestra de "backups” del cumplimiento del periodo de retencion
' g indicado en el detalle obtenido de la entidad.
73| Pruebas formales de recuperacion
1 Lectura de los procedimientos para la gjecucion de pruebas del plan de recuperacién e
! integricad de los resguardos de datos
| 2 |Verificacion de la existencia de documentacion de la Ultima prueba realizada y la
) aprobacion de los resultados de dichas pruebas
T4 Plan de Contingencias
1 | Obtencién del plan de contingencias/femergencias de sistemas
?2 |Lectura del plan para comprobar si el mismo centempla:
+ cursos de accién a seguir,
= tfiempos previstos para la recuperacior,
i+ responsabilidades,
| (= recursos para lograr la continuidad de piocesamiento
T 3 Indagacion al maximo responsable de sistemas sobre su confeccion y actualizacion
4 |Obtencidn de la documentacion de la dllima prueba realizada
|5 |Cbtencién de evidencia de que las pruebas se realicen como minimeo una vez al afio
@ 7.5. . |Equipamiento alternativo
| 1 |Verificacién por medio de la inspeccigﬁl?igiﬁa de la existencia de un centro y equipamiento
alternativo para el procesamiento de datos. En el caso que sea de terceros verificacion de
la existencia de un contrato formal.
IRl 2 |Indagacion a la gerencia acerca de los recaudos paré-'él"}"ﬁér?['e_nfﬁi'iﬁlhtu de las
comunicaciones en caso de emergencias
7.6 Seguridad fisica
1 | Obtencidn de los procedimientos referidos a seguridad fisica y ambiental para todos los
centros de procesamiento
2 Lectura de las normas y procedimientos para comprobar si contemplan:
« controles de acceso,
+« control de material combustible,
» controles de deteccion automatica de humaolcalor,
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¥ ANEXO I
LISTADG DE PROCEDIMIENTOS ORIENTATIVOS

Procedimientos

= elementos para la detencion de incendios

3 | Oblencion de los procedimientos para el resguardo de los listados y documentacion de
datos, programas y sistemas, como asl también para determinar su desiruccion o
deshecho una vez cumplido su periodo de retencidn

4 |Indagacién al responsable del 4rea respecto al nivel efectivo de la implantacién de los
procedimientos mencionados en el punto anterlor

""ls"-‘ ol B il

(TR

81 | ] Mecanlsmus dE Encripcidn de datos

1 Obtencion de una lista de hardware y software de encripcion

2 |Indagacién al responsable del area acerca de las técnicas de encripcién utilizadas para la
proteccion de datos por la red de teleprocesamiento

B2 Software de redes de telecomunicaciones

Obtencién de una lista de software de administracion de redes de telecomunicaciones
Indagacion a la gerencia acerca de |las caracteristicas lécnicas, seguridad para accesos,
cambios a su sistema operativo y monitoreo del software de administracion de las redes
de telecomunicaciones

3 Lectura de la documentacion técnica del software de admlnlstracltﬁn de |las redes a fin de
identificar si el mismo posee mecanismaos para el control de acceso y posibilidades de

i monitoreo de las actividades que se desarrollan en la red

4 |Indagacion al responsable de la administracién del software de redes acerca de las tareas
desarrolladas, entre ellas, control de acceso, control de cambio al sistema operativo v

Pud | ==

monitoreo
tnorly TR S
2 1 DthﬂCIOI'I de representamunes de la gerenma refendas ala modalidad de | procesam er:h:u
de cada lipo de operacion.

2 | Seguimiento de una mueslra de fransacciones reales del mos inmediato anterior para
verificar lo manifestado por la gerencia -

3 | Seguimiento de una seleccién de registraciones en una muastra de cuentas
representativas de operaciones pasivas y activas, hasla los sistemas gue originaron las
fransacciones.

4 |Indagacion a la gerencia acerca de la existencia de operaciones atipicas (reprocesos,
ajusles, etc.), y de los procedimientos implantados para autorizarlas.

5 |Indagacion a la gerencia respecto a los procedimientos de incorporacion de nuauos

- productos v las autorizaciones y comunicaciones relativas a los mismas.
9.2 Documentacion técnica de los sistemas

1 | Obtencion de representaciones de la gerencia referidas a la descripcion técnica de cada

| aplicacion.

2 | Verificacion de la existencia de la documentacion técnica indicada en la representacion
obteniga de la entidad para una muestra de dos aplicaciones.
g3 | Datos de titulares d= operaciones pasivas
"1 |Obtencion de los disefios de los archivos correspondientes a aplicaciones utilizadas para
el registro y control de operaciones pasivas
2 [Lectura de una muestra de los disefios de archivos a fin de determinar si los mismos
| ] | contemplan la inclusion del apellido y nombre, CUIL, CUIT, tipo y nimero de documento y
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g ANEXO1I
LISTADO DE PROCEDIMIENTOS ORIENTATIVOS

el domicilio del cliente.

=

Verificacion de la existencia de la informacion mencionada, mediante la aplicacion de
procedimientos de recuperacion y analisis de datos sobre un archivo de clientes de
operaciones pasivas.

'Listado “fecha-valor”

Oblencion de una relacion de los listados ordenados por sucursal y cuenta con los
movimientos "fecha-valor” procesados

Lectura de informes de auditoria interna del Afio 1987 y 1998 para determinar que las
conclusiones y hallazgos informados en los mismos no contradigan las representaciones
de la gerencia

Lectura de informes de inspecciones de |la Superintendencia de Entidades Financieras y
Cambiarias del Afio 1997 y 1998 para determinar que las conclusiones y hallazgos
informados en los mismos no cantradigan las representaciones de la gerencia

Lectura de los papeles de trabajo e informes de auditoria externa de los estados contables
de la entidad en el Afic 1997 y 1998 para determinar que las conclusiones y hallazgos
resultantes de la misma no contradigan las representaciones de la gerencia

Indagacion al maximo nivel del area de sistemas y al Comité de Auditoria respecto de los
cambios producidos desde la fecha de emision de los informes de auditoria interna, de los
informes de inspecciones de la Superintendencia de Entidades Financieras y Cambiarias y
de los papeles de trabajo e informes de Auditoria Externa.

Indagacion al maximo nivel del area de sistemas y al Comité de Auditoria respecto de
hallazgos conocidos provenientes de trabajos de audiloria interna o inspacciones de la
Superintendencia de Entidades Financieras y Cambiarias que se encuer.iren en curso.

Verificacion para una muestra de la existencia de los listados que contengan los
movimientos “fechas-valor” o la leyenda de no existencia de movimientos “fecha-valor”

indagacian a la gerencia respecto ai procedimiento y perfodo de conservacion de los
listados. '

8.5,

Sistema de infoermacién de gestion

Indagacion a la gerencia respecto de la naturaleza y alcance del sistema de informacién
de gestion y su funcicnamiento

Indagacion a la gerer.cia respeclo de las principales caracteristicas del mismo, en lo
referente a fuentes de informacién vy grade de automatizacion.

Lectura de informes de auditoria interna del Afio 1997 y 1998 para determinar que las
conclusiones y hallazges informados en los mismos no contradigan las representagiones
de la gerencia ’

'Lectura de informes de inspecciones de la Superintendencia de Entidades Financieras y
Cambiarias del Afio 1997 y 1998 para determinar que las conclusiones y hallazgos
informados en los mismos no contfradigan las representaciones de la gerencia

Lectura de los papeles de trabajo e informes de auditoria externa de |os estados contables
de la entidad en el Afio 1997 v 1998 para determinar que las conclusiones y hallazgos
resultantes de la misma no contradigan las representaciones de la gerencia

Indagacion al maximo nivel del drea de sistemas y al Comité de Auditoria respecto de los
‘cambios producidos desde la fecha de emision de los informes de auditoria interna, de los
informes de inspecciones de la Superintendencia de Entidades Financieras y Cambiarias y
de los papeles de trabajo e informes de Auditoria Exierna.




(=

Federacion Argentina de Consejos Profesionales de Ciencias Econdmicas

2 ANEXO I
LISTADG DE PROCEDIMIENTOS ORIENTATIVOS

Procedimientos :

Indagacion al maximo nivel del &rea de sistemas y al Comité de Auditoria respecto de
hallazgos conocides provenientes de trabajos de auditoria interna o inspecciones de la
Superirtendencia de Entidades Financieras y Cambiarias que se encuentren en cursa.

0.8

Sistema contable

Indagacion a la gerencia respecto de la existencia de controles en el sistema contable
para impedir:

= el ingreso de asientos desbalanceados,

+ la baja de cuentas con saldos,

= ¢l alta de cuentas con saldo sin la contraparlida surrespondiente,

= la modificacion de saldos sin movimientos.

Leclura de infarmes de auditoria interna del Afio 1997 y 1998 para determinar que las

conclusiones y hallazges informados en los mismos no contradigan las representaciones
de la gerencia

Lectura de informes de inspecciones de la Superintendencia de Entidades Financierzs y
Cambiarias del Afio 1997 y 1998 para determinar que las conclusiones y hallazgos
informadaos en los mismos no contradigan las representaciones de la gerencia

Lectura de los papeles de trabajo e informes de auditoria externa de los estados contables
de la entidad en el Afio 1997 y 1998 para determinar que las conclusiones y hallazgos
resultantes de la misma no contradigan las representaciones de la gerencia

4]

Indagacién al méximo nivel del drea de sistemas y al Comité de Auditoria respecto de los
cambios producidos desde la fecha de emision de los informes de auditoria interna, de los
informes de inspecciones de la Superintendencia de Entidades Financieras y Camblarias y
de los papeles de trabajo e informes de Auditoria Externa.

07 |

Indagacion al maximo nivel del area de sistermas y al Comité de Auditoria respecto de
hallazgos conocidos provenientes de trabajos de auditoria inlerna o inspacciones de la
Superinlendencia de Entidades Financieras y Cambiarias que se encuentren en curso.

Ingreso de asientos “fecha-valor”

| Indagacién a la gerencia acerca de las medidas adopladas para impedir el ingreso de

asientos “fecha-valor” de mas de cinco dias.

Indagacion a la gerencia acerca las medidas implantadas para que los asientos que
exceden & dias sean ingresadus sdlo con autorizacién de la méaxima autoridad contable o
un funcionario designado por el gerente general

Obtencion y lectura de los procedimientos para el tratamiento de asientos y operaciones
“fecha-valor”.

[4]

si

Verificacién de la existencia de listados de control de ingresos de asientos fuera de
término e indagacion a la gerencia respecto de los procedimientos aplicados para su
control

Verificacion de la existencia de procedimientos para la autorizacion de ingresos de
asientos “fecha-valor”. |

{Verificacion de la existencia de procedimientos de notificacion a Auditoria Interna y

Externa acerca del ingreso de transacciones con “fecha-valor”.

Verilicacion de la existencia de procedimientos de seguimiento de este tipo de
transacciones por parle de Auditoria Interna.

\erificacion de la correcta aulorizacion de una muestra de fransacciones contables con
“fecha-valor” obtenida mediante la aplicacién de procedimientos de recuperacion y analisis
de datos.

| Fecha valor en los sistemas aplicativos
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LISTADO DE FROCEDIMIENTOS ORIENTATIVOS

_ Procedimientos

Obtencién de una lista de la existencia de controles en los sistenas aplicativos que
impiden el ingreso de asientos “fecha-valor” superiores a cinco dias para el ingreso normal

Verificacion de la correcta autorizacion de una muestra de transacciones con “fecha-valor”

abtenida mediante la aplicacién de procedimientos de recuperacion y andlisis de datcs en
dos aplicaciones.

Leclura de informes de auditoria interna del Afo 1997 v 1998 para delerminar gue las
conclusiones y hallazgos informados en los mismos no contradigan las representacicnes
de la gerencia

Lectura de informes de inspecciones de la Superintendenciz de Entidades Financieras y
Cambiarias del Afio 1997 v 1998 para determinar que las conclusiones y hallazgos
informacdos en los mismos no contradigan las representacior es de la gerencia

Lectura de los papeles de trabajo e informes de auditorla externa de los estados contables
de |la entidad en el Afio 1997 y 1998 para determinar que las conclusiones y hallazgos
resultantes de la misma no contradigan las represeniaciones de la gerencia

Indagacian al maximao nivel del area de sistemas y al Comité de Auditoria respecto de los
cambios producidos desde la fecha de emision de los informes de auditoria interna, de los
informes de inspecciones de la Superintendencia de Entidades Financieras y Cambiarias y
de los papeles de trabajo e informes de Auditorfa Externa.

Indagacion al maximo nivel del area de sisternas y al Comité de Auditoria respecto de
hallazgos conocidos provenientes de trabajos de auditorfa interna o inspecciones de la
Superintendencia de Entidades Financieras y Cambiarias que se encuentren en curso.

Generacion de informaciaon al ECRA

Obtencion de un detalle de la informacion enviada al Banco Central de la Republica
Argentina y el medio de procesamiento de dicha informacién para cada unidad de negocio.

Indagacién a la gerencia acerca del proceso de generacion de la informacion enviada al
Banco Central de la Republica Argentina.

Obtencion de una lista de los ingreses manuales o intercambios de datos no
automatizados entre distintos ambientes con relacién a la generacion de informacion para

_|el Banco Central de la Republica Argentina.

Indagacion a la gerencia respecto a las medidas adoptadas para impedir la modificacion
manual de la informacién elaborada por los sistemas aplicativos que informan al Banco
Central de la Repablica Argentina.

Relevamiento del proceso de clasificacion de cartera de consumo a fin de verificar la
generacion de informacion en forma automatica y la posibilidad de modificacién del
resultado de este proceso autornatico

ILectura de informes de auditoria interna del Ao 1997 y 1998 para determinar que las

conclusiones y hallazgos informados en los mismos no fas representaciones de la
gerencia

Lectura de informes de inspecciones de la Sﬁﬁér"iniéﬁ&en{:ié de Entidades Financieras y
Cambiarias del Afo 1897 y 1998 para determinar que las conclusiones y hallazgos
informados en los mismos no contradigan las representaciones de la gerencia

Lectura de los papeles de trabajo e informes de auditoria externa de los estados contables
de la entidad en el Afio 1997 v 1998 para determinar que las conclusiones y hallazgos
resultantes de la misma no contradigan las represeniaciones de la gerencia

Indagacion al maxime nivel del rea de sistemas y al Comité de Auditoria respecto de los
cambios producidos desde la fecha de emision de los informes de auditorfa interna, de los
informes de inspeccicnes de la Superintendencia de Entidades Financieras y, Cambiarias y
de los papeles de trabajo e informes de Auditeria Externa.
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iE ANEXO1
LISTADO DE PROCEDIMIENTOS ORIENTATLYOS

Procedimientos

Indagacién al maximo nivel del drea de sistemas y al Comité de Auditoria respecto de
hallazgos conocidos provenientes de trabajos de auditoria interna o inspecciones de la

; Superintendencia de Enhdades Financieras y Cambiarias que se encuentren en curso.
8.10 | | Cliente Gnico

1 Indagacién a la gerencia acerca de la existencia de un archivo con clave de cliente tnico
que permita identificar la totalidad de las operaciones pasivas y activas de la Entidad con
cada cliente,

2 |Lectura de la documentacion del proceso informatico por el cual se identifican y agrupan
todas las cuentas y productos asoclados a cada cliente.

3 |Verificacion de |a existencia de la clave que unifica la totalidad de las operaciones activas
y pasivas para una muestra de clientes que posean multiples; productos.

9.11 | Controles sobre firmantes de cuentas corrientes inhabilitados por el Banco Central
de la Repuiblica Argentina,

"1 |Obtencién del manual de procedimientos para el control centralizado del cierre de cuentas
de los firmantes de cuentas corrienies inhabilitados por el Banco Central de la Replblica
~|Argentina, ]

2 | Lectura del procedimiento a fin de determinar si el mismo contempla verificaciones
periédicas acerca de la efectivizacion por parte de las sucursales de los cierres de cuenta
| de los firmantes de cuentas corrientes inhabilitados por el Banco Central de la RepUblica
{ Argentina,

9.12 Chegues rechazados

1 Obtencion de la documentacion referida al subsistema de cheques rechazados a fin de
verificar que el mismo pertenezca al sistema de cuenta corrienle o se genere a través de
una interfaz automatiza del mismo.

2 lindagacion a la gerencia acerca de la exislencia de un proceso que depure de la
informacion a ser enviada al Banco Central de la Repiblica Argentina los titulares gque no
hubieran firmado los cheques rechazados.

3 |Verificacion, para el mes anterior a nuestra revision, de la existencia de los listados de
depuracion de frmarltes
0| S sistema deitfa afde

10.1. Requisitos minimus de t:nntro[ interno

| | Indagacion a la gerencia acerca de los mecanismos de control interne wgentas con
i relacion a seguridad fisica, l6gica y operacion vigentes para los sistemas de
transferencias de fondos.

’ 2 TLectura de informes de auditoria interna del Afio 1997 y 1998 para determinar que las
conclusiones y hallazgos informados en los mismes no cont-adigan las represemacmnes
de la gerenciag oo cdwoniemwE. oo

3 Lectura de informes de inspecciones de la Superintendenciz de Entidades Financieras y
Cambiarias del Afio 1997 y 1998 para determinar que las conclusiones y hallazgos
informados en los mismos no contradigan las representaciones de la gerencia

4 |Leclura de los papeles de trabajo e informes de auditoria externa de los estados contables
de la entidad en el Afio 1997 y 1998 para determinar que las conclusiones y hallazgos
resultantes de la misma no contradigan las representaciones de la gerencia

5 Indagacién al maximo nivel del area de sistemas y al Comité de Auditoria respeclo de los
cambios producidos desde la fecha de emision de los informes de auditoria interna, de los
informes de inspecciones de la Superintendencia de Entidades Financieras y Cambiarias y
de los papeles de Irabajo & informes de Auditoria Externa.
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LISTAL DE PROCEDIMIENTOS ORIENTATIVOS

Procedimientos

Indagacion al maximo nivel del area de sistemas y al Comité de Auditoria respecto de

hallazgos conocidos provenientes de trabajos de auditoria interna o inspecciones dela

- Superintendencia de Entidades Financieras y Cambiarias que se encuentren en curso.
10.2. | Perfiles de usuarios :

1 Obtencién de una lista de usuarios autorizados para acceder a los sistemas de
transferencia de fondos, con indicacién de los derechos de acceso de cada uno.
2 [Lectura del procedimiento de asignacion de perfiles
3 |Verificacién para una muestra de usuarios gue los mismos no concentren
simultaneamente derechos de ingreso, verificacién v envio de mensajes.

10.3. | Listados de Auditoria

1 Obtencion de una relacion de la emision diaria de listados en cada uno de los sistemas de
transferencia de fondos en los que se refleje la actividad de los mismos

2 [Indagacion a la gerencia respecto de los procedimientos de control, emision y resguardo
de los listados diarios.

3 |Verificacion de la existencia dentro del mismo de la obligacién de archivo de dichos
listados por un periodo de al menos 10 afios

1 Obtencion del esquema de proceso de |os cajeros automaticos e indagacion a la gerencia

con respecto a cudles son los medios técnicos por los que ha establecido el tiempo real y

la conexion directa con el computador que administra la red y la base de datos que opera.
11.2 Operacion ante interrupciones de comunicacion

q 111 Tiempo Real de ATM's

1 Indagacion a la gerencia respecto de los mecanismos técnicos de respuesia de los
cajeros autométicos ante la interrupcion de vinculos con el computador central.

2 Verificacion de los medios contractuales por los que ha establecido este control en el caso
de ser cajeros automaticos gue no formen parte de una red propia.

13| Apertura de cajeros

1 Chbtencion de los procedimientos de apertura de cajeros automaticos.

2 |Lectura de los procedimientos de apertura de cajeros automaticos a fin de determinar sien
el mismo se incluyen los siguientes requisitos y actividades:

« intervencién de dos persenas como minimo

« constancia escrita en un acta de su participacion

« resultado de la conciliacion efecluada

| » balanceo de billeles

« conformidad de los depdsitos

e = inventario de tarjelas retenidas

+ obtencion de totales

« informe de diferencias si las hubiera

| = carga de dinero - -

11.4 "~ |Movimiento de fondos

— L

1 |Indagacion a la gerencia acerca de la emisitn del comprobante correspondiente, o como
minimo la opcion al cliente para emitirlo, en las transacciones por cajeros automaticos que
impliqguen movimiento de fondos.

2 - |Verificacion del cumplimiento de las manifestaciones realizadas por la gerencia para una
muestra de transacciones.

115 Listado de auditoria
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Procedimientos

==

Indagacion a la gerencia acerca de la generacién en tiempo real por parte de los cajeros
automaticos, de un listado o cinta de auditeria con detalle de fecha, hora e identificacion
del cajero en que se efectuaron las transacciones.

2 |[Constatacion de la exislencia del listado de auditoria para una muestra de fechas y de
cajeros.

1.8 | Procecimientos de resguér:ﬂu

!
1 |Indagacion a la gerercia respeclo de los procedimientos de resguardo en soporte

| magnético de todas las transacciones y mensajes del sistema en un archivo destinado a
ser utilizado por parte de los responsables de control y auditoria.

o 2 | Verificacion del periodo durante el cual se mantiene disponible dicho soporte magnético.
11 7 Clave de identificacion del cliente
| 1 Indagacion a la gerencia respeclo de las medidas adoptadas para establecer la clave de
| identificacion del cliente y el mantenimiento de su confidencialidad y las condiciones de
seguridad establecidas para los programas, archivos y medios magnéticos que contengan
- farmulas, algoritmos y datos utilizados para calcular el "PIN"

11.8 ___|Embozado y generacién de "PIN"
' Obtencion y lectura del procedimiento formal establecido para el embazado y generecion
del “PIN" a fin de determinar que se hubiera establecido separacion entre ambas
funciones.

11.9 Generacion e impresion del “PIN”

1 Lectura del procedimiento de generacion e impresion de los "PIN” a fin de determinar si en
el mismo se incluyen los siguientes requisitos:

# que el "PIN" no aparezca impreso en forma visible

« que el "PIN" no aparezca asociado al nimero de cliente
|+ que el "PIN" no se pueda visualizar por pantalla

11.10 Otorgamiento de tarjetas y de “PIN”

) 1 Lectura del procedimiento formal establecido para el otorgamiento y entrega de tarjetas v
de “PIN" a fin de determinar si el mismo establece su entrega separada

2 |Indagacion a la gerencia acerca del grado de cumplimiento de los procedimientos.

11.11 Controles de acceso a los cajeros automaticos

1 |Indagacién a la gerencia acerca del establecimiento de restricciones de acceso a los
cajeros automaticos luego de tres intentos fallidos.

2 Erdagﬁcic’:n a la gerencia acerca de los controles de acceso establecidos para los clientes
en los cajeros autom:aticos.

Fl1i12 |dentificacion de trz nsacciones

| 1 |Obtencion de una representacién de la gerencia en la cual se indiquen las caracteristicas
| de identificacion de transaccién que debe recibir el cliente por cada transaccion que
realiza,

2 |Indagacion a la gerencia acerca de los métodos de obtencién de la evidencia para la
emision de dicha representacion,

113 "Movimientos de fondos

1 |Obtencion de una representacion de la gerencia acerca de las caracteristicas técnicas del
proceso de c-peracmn mediante la banca telefénica.

"2 [Indagacién a la gerencia acerca de los controles vigentes relativos a las operaciones de
mavimiento de fondos.
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ANEXO I
MODELO DE INFORME A EMITIR

INFORME ESPECIAL COMUNICACION "A"™ 2659 DEL BANCO CENTRAL DE LA
REPUBLICA ARGENTINA

Buenos Aires, xx de xxxxxxx de 1998

Sefiores
(ENTIDAD FINANCIERA)
(DIRECCION)

1) INFORMACION SUJETA A REVISION

En mi/nuestro caracter de auditor (es) externo (s) de/del (Entidad Financiera), emito/emitimos el presente
informe especial en relacion a los requerimientos de la Comunicacion "A" 2659 del Banco Central de la
Republica Argentina (requisitos operativos minimos del area de sistemas de informacion).

La Direccion de la Entidad es responsable de establecer y de mantener un sistema de control interno
adecuado y de dar cumplimiento a los requisitos operativos minimos del area de sistemas de informacion
establecidos en la Comunicacion "A" 2659 del Banco Central de la Republica Argentina. Mi/nuestra
revision, con el alcance indicado en el parrafo 3. siguiente, fue llevada a cabo con el Gnico objetivo de
asistir a la Direccidn de la Entidad en su evaluacion del cumplimiento por parte de la misma de dichos
requisitos operativos minimos del area de sistemas. Este informe no debe ser considerado como el Unico
medio utilizado por la Direccion con tal proposito. Asimismo, ho asumo/asumimos responsabilidad por la
suficiencia de los procedimientos por nosotros aplicados para el prop6sito mencionado, ni para otros
propdsitos.

1) ALCANCE DE LA REVISION

Mi/Nuestro trabajo se circunscribid exclusivamente a los procedimientos orientativos sugeridos por la
Federacion Argentina de Consejos Profesionales de Ciencias Econdmicas en su Memorando de Secretaria
Técnica N° A 36 y detallados en el Anexo | adjunto, que firmé/firmamos a efectos de su identificacion
con este informe especial.

111) INFORME

Los hallazgos sugeridos como resultado de la aplicacion de los procedimientos detallados en el Anexo |
se transcriben a continuacion.

I. Organizacion y control del area de sistemas de informacion
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V. Integridad y validez de la informacion procesada

X. Sistemas de transferencia de fondos (SWIFT, MEP; otros) y camara compensadoras
electronicas

X1. Cajeros automaticos, banca telefonica y ""home banking"

5. Los hallazgos antes detallados tienen validez a la fecha de emision de este informe especial. De haberse
aplicado procedimientos adicionales a los detallados en el Anexo I adjunto podrian haber surgido otros
aspectos que les hubiésemos informado.

6. Este informe es para uso exclusivo de la Direccion de la Entidad para el propésito indicado en el
parrafo 2. anterior, y no debe ser utilizado con otro proposito.

Firma del profesional



